3.39 ¢ Metamorfoses da violéncia

As informacoes e as operacoes militares

Anselmo Melo Dias

UM DOS DILEMAS com que as informagoes se
deparam no instrumento militar nio é apenas a
incerteza do futuro, mas também a falta de estu-
do sobre o passado. No presente ano comemora-se
o centendrio do inicio da Primeira Guerra Mundial.
O conflito deve ser lembrado, e analisada a sua
evolucio, 2 luz do pensamento contemporineo,
em que as informagoes se afirmaram de vital impor-
tancia, com forte influéncia no decorrer das ope-
ragbes militares. Deram uma nova abordagem e
reconhecimento por parte de um elevado nimero
de nagoes, originando vérios servicos de informa-
¢oes nacionais. Com isto, importa salientar certas
transformacoes, desde 1914 até a atualidade.

Primeira Guerra Mundial

A Primeira Guerra Mundial (1914-1918) assistiu
a um conjunto de batalhas e confrontos titicos
lineares, em que o fogo e a prote¢ao assumiram
predomindncia sobre o movimento — era uma
guerra de atricdo. A Guerra de Trincheiras, como
ficou conhecida, onde se presenciou a capacida-
de de colocar grandes “massas” na frente de com-
bate e o avango tecnoldgico do poder de fogo,
originaram comportamentos taticos rigidos, onde
a defesa se assumia como forma de combate mais
robusta. Naquele momento, todas as estruturas
organizacionais de informacées estavam orienta-
das para a guerra. A maioria dos resultados apre-
sentados apenas operacionalizavam informagoes
concretas, ou seja, essencialmente de ambito mi-
litar e com fins uteis para aspetos taticos (suporta-
das por informacdes fisicas — reconhecimento).
A operacionalizacio do ciclo de produgio de in-
formacdes (orientacio do esfor¢o de pesquisa,
pesquisa, processamento e disseminacio) apre-
sentava-se de forma indutiva, sequencial, conti-
nua e direcional. A necessidade deste modelo
simplificado, de cariz convencional, surge com a
necessidade de obter respostas (hipéteses), pe-
rante a necessidade de resolver um problema,
apresentado por uma pergunta (necessidade),
contribuindo para o processo de decisio do co-
mandante.

Ap6s entrarem em conflito, em 1917, os norte-
americanos desenvolveram de forma significativa
toda a sua estrutura de informagdes, sob a coor-
denagio de um oficial do exército, Ralph Van
Deman. Este foi o responsavel pela origem dos
conceitos de informagdes positivas, recurso a todos
0s meios para aquisicio de informagoes para as
forcas militares, e de informacbes negativas, en-
quanto atividade que tem como finalidade negar
informaco critica ao inimigo. Identificou, com
relativa antecedéncia, a ofensiva de Ludendorff,
20 longo da frente ocidental, em 1918, e o recurso
a Grande Bertha, a notivel peca de artilharia
de origem alema que poderia bombardear Paris

a cento e quarenta quilémetros de distancia. A
Franca, mesmo antes da guerra, mantinha a ope-
racionalizacio das suas informacées militares
com um razoavel grau de satisfacio das necessi-
dades. Neste contexto, sobressaiu o capitio fran-
cés Lambling, que obteve de um oficial alemao,
com o pseudonimo Le Venquer, os pormenores
do Plano Schlieffen, que definia a estratégia ale-
ma para um conflito militar contra a Franca, de-
sencadeada com um ataque através da Bélgica —
desconfia-se que a fuga de informagio teve
origem no proprio Schlieffen, pela insatisfacio as
alteragdes que o plano sofreu contra sua vontade.
No dmbito da pesquisa, durante a guerra, a reco-
lha de informagdes ndo constituia problema para
qualquer dos contendores. Estas eram obtidas
através de prisioneiros de guerra e desertores,
de recrutamento de agentes, entre outras formas
de recolha. Os reconhecimentos terrestres e aéreos,
tendo os ultimos contribuido de forma significati-
va para o desenvolvimento da IMINT — imagery
intelligence, revelaram ser atividades bastante
uteis para a identificacio de posicoes inimigas a
retaguarda das linhas da frente de combate e de
colunas de marcha. A SIGINT — signal intelligen-
ce, recorreu ao radio, tal como ao telégrafo, tec-
nologia que trouxe alteracio significativa no de-
correr da guerra, nio s6 na transmissio de
informagio, mas também na forma de pesquisa e
recolha de dados, envolvendo no processo um
terceiro elemento para além dos comuns emisso-
res e recetores. A escuta das comunicagoes do
inimigo, quando devidamente decifradas, permi-
tia ter conhecimento das suas capacidades e in-
tencoes, e reagir de forma adequada. A recolha
em fontes abertas, OSINT — open source intelli-

AS INFORMAGOES E 0 FATOR SURPRESA

gence, teve alguma dificuldade em se afirmar, nio
pela falta de atividade de pesquisa e recolha, mas
pela dificuldade de processamento, disseminacio
e consequente influéncia em tempo oportuno.

Da segunda Guerra Mundial
a Guerra Fria

Ap6s um periodo de paz instdvel tem inicio, em
1939, a Segunda Guerra Mundial, na qual a tatica
de manobra assume especial relevo, dando origem
a supremacia do fogo e movimento em detrimento
do combate linear verificado na Guerra de Trin-
cheiras. A versao Schwerpunkt (ponto focal, onde
deve ser exercido o esforco principal), um dos
elementos do conceito militar aleméo, era supor-
tada pelas informagoes, principalmente na dece-
¢a0 e obtengio da surpresa. Nesse momento, as
informagOes assumem um protagonismo essen-
cial, em que no setor alemio podemos salientar
o major de infantaria Reinhard Gehlen, que coor-
denou o esforco das informacdes no setor leste.
Mais tarde, apés a derrota alema, entregou-se,
numa acdo coordenada com outros oficiais de
Estado-Maior alemdo e ativou, ao servico dos
norte-americanos, a entdo designada organizagio
Gehlen que atuou durante o periodo da Guerra
Fria.

No ambito da orientacio e a propria pesquisa, a
SIGINT continuava a ter um papel significativo,
permitindo aos alemies decifrar as mensagens do
exército francés (que revelavam a forga, posicio
e intencoes das unidades francesas e inglesas).
Por outro lado, os alemaes salvaguardavam as suas
comunicacdes com elevado éxito e tal proeza era
devida 2 um engenheiro de Berlim, Arthur Scher-
bius, que inventou uma maquina de codificacio

As informagdes militares visam a obtencio de dados do ambiente operacional, e principalmente das ca-
pacidades e intengoes de elementos hostis, com o intuito de reduzir a incerteza e proteger as forcas
amigas. Estas podem-se classificar em diferentes niveis, de acordo com a finalidade e emprego, a saber:
(i) estratégicas; (i) operacionais; e, (iii) taticas.

As informagoes ao nivel estratégico visam proporcionar analises prospetivas e apoiam o processo
de decisdo politico-estratégico. Ao nivel operacional e tatico, apresentam-se como parte integrante
do planeamento de campanhas, e sua execucdo, e tém o alcance de uma funcdo de combate. Auxiliam
o comandante militar na decisdo e orientacio das operagoes. No entanto, em todos os niveis verificamos
uma vertente comum — a surpresa. Enquanto as informacoes militares ao nivel estratégico contribuem
para evitar a surpresa estratégica, as operacionais e taticas evitam a surpresa tatica.

A surpresa é um elemento a considerar nas informagdes e as vantagens relativas a sua mitigacio siao
de um valor inestimdvel. A surpresa estratégica estd relacionada com a possibilidade de ter conhecimento
dos contornos da ameaga, mas desconhecem-se as suas intencoes. Nao se define somente a0 mais alto
nivel, surge de forma repentina e com um reduzido nimero de indicios. A surpresa ao nivel tdtico surge
quando o comandante militar conhece os contornos, capacidades e intencdes adversarias, no entanto,
ndo sabe onde nem quando a ameaca vai intervir. Assume-se deste modo como elemento preponderante
no campo de batalha, dificultando a capacidade de a mensurar ao nivel dos fatores espago e tempo.

A minimizagio da superioridade que a surpresa podera gerar € garantida pelo alerta oportuno. A superio-
ridade manifesta-se positivamente pelo lado da surpresa, desde a sua detecdo até a reagao da forga opo-
sitora. A este intervalo de tempo chamamos superioridade relativa.
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Fonte: Adaptacao de JDP 2-00, 2011: 3-5.

e descodificacio de mensagens, a Enigma. Hi
quem defina, como contributo significativo para
o sucesso da Blitzkrieg, guerra relimpago dos
alemies, a contrainformagio e quebra dos codi-
gos das diversas comunicacoes. Em oposicio,
inicialmente, o exército britanico teve uma au-
séncia de seguranca nas comunicagoes, exceden-
do-se no emprego de cddigos de baixo nivel
como o CODEX. Apds alguns insucessos € preo-
cupagoes, os britanicos alteraram o seu compor-
tamento, gragas ao salto qualitativo que o fator
tecnoldgico deu, em que a vigilancia e escuta ra-
dio proporcionaram a desencriptacio e a inter-
pretacio de dados, em que salientamos a superior
capacidade de andlise e processamento de dados,
tendo conseguido por diversas vezes alcangar o
alerta oportuno, reduzindo os sucessos alemaes.
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[...] as informacGes sao parte
integrante das operacoes
militares e, uma vez

adaptadas, tém capacidade
para corresponder as actuais
exigéncias operacionais. , ,

Com o fim da Segunda Guerra Mundial e o surgi-
mento da Guerra Fria, sem existir um conflito
convencional entre os Estados diretores dos dois
blocos, era preciso determinar o que os poten-
ciais adversdrios faziam ou podiam fazer, numa
tentativa de reduzir a incerteza e mitigar o impac-
to da surpresa. Na Guerra Fria as noticias eram
obtidas através da pesquisa técnica, completadas
pela pesquisa humana ou, mais prosaicamente,
pela espionagem e revelagoes dos dissidentes ad-
versos. Somente estas permitiam ultrapassar a
robustez do siléncio, obtendo intencées, planos
e projetos. Desenvolveram-se ainda, extraordina-
riamente, os sistemas e servicos de informagoes
dos paises pertencentes aos dois blocos (Tratado
do Atlantico Norte e do Pacto de Varsévia). Este
periodo foi propicio a processar elevados volu-
mes de informacio, em que a pesquisa se funda-
mentava em especialistas nas diferentes discipli-
nas de informagdes e o analista se focava nos
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argumentos € problemas, em apoio ao planea-
mento, formulagio e execucio de estratégias
relativas a significados e intengdes. O proprio ciclo
de producio de informagoes estava, em muito,
para além de uma forma de obtencio de resulta-
dos priticos, tal como um imperativo epistemo-
légico. Aparentava ser um processo simples, mas
na realidade comegava a apresentar um conjunto
complexo de atividades.

As informacdes na atualidade

A atualidade depara-se com uma nova alteracio,
ou mutagio, das ameacas, deixando os interve-
nientes de ser apenas Estados com vontades anta-
gonicas, passando as ameacas a ser difusas, com-
plexas e multiformes, marcadas pela presenca de
atores ndo estatais. A forma de combater foi alte-
rada pelo facto de néo se identificar facilmente
quem se esti a combater, contribuindo deste
modo para a complexidade do campo de batalha.
As alteracoes nio estio direcionadas para a atri-
¢10, mas sim para situacbes morais e mentais,
sendo, essencialmente, de cariz nao convencio-
nal. Esta dinamica tem forte influéncia na norma-
lizagao e funcionamento do ciclo de produgio de
informacées, face a necessidade de se atuar em
tempo oportuno. O excesso de sensores € 0 ele-
vado material (dados) a tratar vieram conturbar o
processo operacional, dificultando a compreensio
e visualizacio do problema, perturbando a natu-
reza e concecio operacional da operagdo. O de-
senvolvimento tecnolégico, aliado ao cariz nio
convencional das operacoes militares, contribui-
ram para dreas sombra do ciclo de producio de
informagées. Isto exige uma permanente interacio
entre as diferentes fases, tornando-se dificil identi-
ficar onde comeca uma fase e termina a outra, nao
exigindo uma alteracio sequencial de fases, mas
sim de partilha e relacio entre as mesmas. Esta
interacio permite acelerar o ciclo de produgio
de informacdes e o apoio destas na condugio
das operagoes militares, e a consequente tomada
de decisio dos comandantes militares, influen-
ciando o moral da populagio, reduzindo a capa-
cidade de resposta do inimigo e a obtengio do
fator surpresa. Por diversas vezes, é o proprio ofi-
cial de informagées que procura a identificacio
do problema, para num momento e local inespe-
rado encontrar uma possivel hipotese (resposta).
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Hipotese

Deste modo, a aparente imagem sequencial e
unidirecional, decorre numa interligacio de tare-
fas, em que as fases se sobrepdem e muitas vezes
coincidem, mantendo uma rede de ligacoes e cone-
x0es, originando um trabalho simultineo e alea-
torio ao invés do sequencial.

As informagoes surgem de forma mais abrangen-
te em relacdo ao passado, aos diversos niveis, do
estratégico ao titico. Sao parte integrante do pla-
neamento e, ao nivel tatico, tém o alcance de
uma funcio de combate, garantindo esta o desen-
volvimento de tarefas e sistemas, unidos por uma
finalidade comum, que permitem e facilitam a
compreensao do ambiente operacional. As infor-
magoes garantem a big picture, ou melhor, a vi-
sd0 estratégica e compreenso ttica para se iden-
tificar quais deverdo ser as acOes a desencadear
para se atingir as condigoes decisivas da opera-
¢20. Suportam o instrumento militar para afetar
os elementos estruturantes da ameaca, para além
de outros efeitos coordenados, no dmbito da se-
guranca e desenvolvimento.

Resumindo: apesar de nio serem decisivas, as in-
formacoes sio parte integrante das operagdes
militares e, uma vez adaptadas, tém capacidade
para corresponder as actuais exigéncias operacio-
nais. As informagées surgem como fator impul-
sionador das operacoes militares, operacionaliza-
das pelo ciclo de producio de informagdes, em
que a atualidade ndo coloca em causa a arquitetu-
ra do proprio ciclo, mas da sua rigidez e capacida-
de de atuar com problemas mal estruturados e
complexos com que o ambiente operacional con-
temporaneo se depara.
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