A AVIACAO CIVIL! £ UM SECTOR de transporte
com um elevado valor econémico e geopolitico,
na medida em que aproxima regioes, gera empre-
gos e facilita negdcios — estes aspectos expoem-
-na a diversas ameacas, directas ou indirectas,
que impactam o sector e criam perturbagdes
graves. Na sequéncia de um incidente aéreo, 0s
passageiros ficam relutantes em viajar de avido, o
que conduz ao decréscimo de viagens efectuadas
e a quebra de resultados econdmicos. Os feno-
menos que colocam a aviacio civil numa posicio
vulnerdvel podem ser de caricter acidental/natu-
ral, como s3o os casos de epidemias e erupcio
de vulcoes, ou de caricter intencional/humano,
como a perpetracio de ataques terroristas. Este
artigo centrard a andlise na ameaca terrorista cuja
caracterizacdo ocupard a primeira parte; poste-
riormente serdo identificados os actores que con-
tribuem para a seguranca aérea; e as notas finais
apresentardo reflexoes sobre os desafios iminentes
para a seguranca do sector aéreo.

A ameaca terrorista

O sector aéreo constitui a forma mais segura de
viajar, de acordo com os dados dos quatro sec-
tores de transporte de passageiros (aéreo, rodo-
vidrio, ferrovidrio e maritimo de cruzeiro). Atra-
vés da informacdo indicada pelas Figuras 1 e 2,
referentes a0 nimero de vitimas mortais face ao
numero de passageiros transportados na Unido
Europeia (UE), verifica-se que o sector aéreo é
aquele com o menor nimero de vitimas mortais
(239), contrastando com o sector rodovidrio
(230 178 mortes).

Em 2016, a aviagio civil registou 1,61 acidentes
por cada milhdo de voos — uma reducio assi-
naldvel em relacio a década anterior, uma vez
que, em 2007, se verificaram 3,53 acidentes por
milhdo de voos (IATA, 2017, p. 18). A ocorrén-
cia de um acidente tem um impacto profundo
na percepcio do publico, que receia realizar
viagens aéreas (contribuem para esta ideia o es-
paco confinado de uma aeronave e o facto de em
voo qualquer problema maior poder resultar na
queda do aparelho e numa infima hipdtese de
sobrevivéncia).

Quando se passa da anilise dos acidentes para
a andlise dos actos intencionais e maliciosos?
contra a aviagao civil, que o presente artigo res-
tringird a0 terrorismo, constata-se que, no mes-
mo periodo (2007-2013), o nimero de vitimas
mortais por atentados terroristas nos 28 Estados-
-membros da UE ¢ inferior ao de acidentes, to-
talizando uma vitima mortal®, num universo de
trés incidentes (START, 2016a). No entanto, o
periodo examinado termina em 2013 (ano para
o qual o Eurostat disponibiliza dados definiti-
vos) e importa mencionar o ano de 2016, pois
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ocorreram dois incidentes relevantes: o ataque
terrorista no aeroporto de Zaventem (Bruxelas),
a 22 de Marco, que provocou dezoito vitimas
mortais; e o despenhamento no Mediterraneo,
ao largo da Grécia, do voo 804 da Egypt Air, a
19 de Maio®, que vitimou sessenta e seis pessoas
(START 2016b). O total de vitimas mortais abran-
gendo estes incidentes em 2016 eleva-se de uma
para oitenta e cinco.

Os alvos dos terroristas tém incluido trés elemen-
tos especificos do sector da aviagdo: as aeronaves
e as companhias aéreas; as infra-estruturas (os ae-
roportos); € os passageiros e as tripulagoes (Elias,
2009). No que concerne aos meios utilizados
para atacar estes elementos, existe uma variedade
a0 dispor dos terroristas que abrange o seques-
tro, a sabotagem, o disparo de misseis terra-ar, os
ataques contra instalacoes aeroportudrias e a uti-
lizacio do avido como arma de destruicio de um
alvo em terra. Estes meios podem ser selecciona-
dos conforme as capacidades e os objectivos dos
terroristas: 0s sequestros servem, por exemplo,
para efectuar pedidos de asilo politico ou exigir a
libertacio de companheiros terroristas em troca
da libertacio de reféns a bordo. Outro aspecto a
salientar € a preferéncia dos terroristas em repli-
car métodos ja experimentados e que revelaram
ter éxito no passado, em vez de arriscarem novas
operacoes que podem minimizar o sucesso dos
atentados (Hoffman, 20006).
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O sector aéreo constitui a forma
mais segura de viajar. ,,

A aviacio civil € um alvo atractivo para a agenda
dos terroristas ndo s6 pelo efeito disruptivo que
um ataque causa neste sector estratégico (recor-
de-se na sequéncia do 11 de Setembro de 2001 o
encerramento do espaco aéreo, o receio dos pas-
sageiros que gerou o cancelamento de voos por
muito tempo depois dos ataques e os despedi-
mentos em companhias aéreas e nos fabricantes
de aeronaves, assim como o impacto no sector
dos seguros), mas também pela relacio custo/
beneficio de uma tal operacio (International La-
bour Organization, 2013). Numa aeronave con-
centra-se um elevado nimero de pessoas que se
tornam reféns, cujas vidas tém grande influéncia
nos processos de negociacdo, a partir dos quais
os terroristas podem financiar futuras operacoes
se obtiverem o pagamento de resgates (Naudin,
2007; Forest, 2008). Estes reféns podem também
tornar-se vitimas mortais se os planos dos terro-
ristas incluirem a destruicio da aeronave.
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Acresce outro elemento apelativo, o mediatismo,
ou seja, a difusio das reivindicagoes/causas dos
terroristas pela comunicago social que noticia o
ataque. A oportunidade de realizar um atentado
amplamente difundido e com muitas baixas sem
a necessidade de avultadas somas de dinheiro
estd a0 alcance da compra de um bilhete de avido
(Naudin, 2007; Forest, 2008; Wilkinson, 1999).
Porém, pelo menos no espaco comunitdrio, os
incidentes nos ultimos anos tém sido reduzidos,
como demonstram os dados aqui analisados.
Poder-se-4 afirmar que os incidentes se tém con-
centrado nos aeroportos, possivelmente pelo re-
forco das medidas de seguranga para proteccio
da aeronave. Resta, por isso, equacionar novas
medidas para reduzir as vulnerabilidades dos
aeroportos e alertar para outras ameacas, nomea-
damente o recurso a armas bioldgicas ou a utili-
zagio do ciberespaco, por meio da manipulacio
dos sistemas de controlo de navegacio aérea.

Seguranca aérea

O terrorismo insere-se no tipo de acto de interfe-
réncia ilicita descrito na Convencao sobre Aviacio
Civil Internacional e no 4mbito de security’,
entendido este vocdbulo como a seguranca que
lida com a gestao de accdes de caricter intencio-
nal contra a aviacdo civil (Naudin, 2007). Compe-
te a0 Estado garantir a seguranca da comunidade;
também na aviagdo civil é um actor fundamental,
mas nio exclusivo, pois convém referir as com-
panhias aéreas, as empresas detentoras/gestoras
de aeroportos, a industria aerondutica, as em-
presas privadas de seguranca, entre outros acto-
res que mantém relacdes de interdependéncia.
De destacar que o que um interveniente da avia-
¢ao faz ou deixa de fazer ao nivel da seguranca
tem repercussoes no sector como um todo. Por esta
razdo, conscientes de que os terroristas podem
explorar o sector da aviacdo civil e que este de-
pende profundamente da confianga que pode
garantir aos passageiros, os diferentes interve-
nientes cedo optaram por uma via cooperativa
para a prossecucio de interesses comuns. O ca-
minho percorrido pressupds a associacio e o
compromisso na criacdo de organizagoes interna-
cionais, responsaveis pela edificacio de quadros
normativos direccionados a proteger a aviacio
civil. Através da cooperagio assegura-se a aplica-
¢ao de normas gerais e de boas priticas pelo
maior nimero possivel de intervenientes, pois a
seguranca ¢ impossivel de ser garantida por um
actor isoladamente.

Se € certo que uma rede de transporte aéreo
eficiente e confiavel requer regulacdo, uniformi-
zagio e aplicacio da mesma, também é verdade
que alcangar tudo isso representa um grande
desafio devido a disparidade de capacidades de



Meio de transporte N.° de passageiros

Aéreo 4812912 372
Terrestre 19168 443
- 8249 810
Ferrovidrio (dados disponibilizados apenas no ano de 2007)
Maritimo 2943 887

Figura 1 — Passageiros transportados na Uniao
Europeia entre 2007 e 2013

Fonte: Dados Eurostat.

Meio de transporte N.° de passageiros

Aéreo 239
Terrestre 230178
Ferrovidrio 17 927
Maritimo ndo ha dados

Figura 2 — Vitimas mortais na Unido Europeia
entre 2007 e 2013

Fonte: Dados Eurostat.

muitos paises, no campo financeiro, no campo
das habilitacoes e das competéncias técnicas
dos recursos humanos (Forest, 2008). Em re-
gides com intensa mobilidade transfronteirica
das populacoes, estas debilidades, aliadas aos
parcos recursos para o controlo de fronteiras e
para aplicacio da lei na identificacio de indivi-
duos ligados a actividades terroristas, tornam-
-se pontos de vulnerabilidade que os terroristas
podem aproveitar, utilizando rotas aéreas nes-
sas regioes para cruzar fronteiras sem correr o
risco de deteccdo ou para transportar material
perigoso, como armamento e explosivos (Djibo,
2013; Department of Homeland Security, 2007).
As lacunas tendem a impedir a partilha e inter-
seccdo de informacgdes essenciais em tempo ttil
entre as autoridades de aviacdo e de seguran-
¢a, nacionais e internacionais (Forest, 2008),
tornando o sistema impotente ou, no minimo,
limitado para a deteccio de terroristas.

A primeira conferéncia internacional com o
objectivo de criar principios de direito interna-
cional de navegacio aérea teve lugar em junho
de 1910, por iniciativa do governo francés, que
mostrava alguma preocupagio pelo crescente
numero de voos a atravessar o seu espaco aéreo
(Elphinstone, 2008; ICAO — Secretariat/Postal
History/1910, n. d.). Outras iniciativas tiveram
lugar, em particular a elaboracio da Convencio
sobre Aviacio Civil Internacional e a criagio
da Organizagio Internacional da Aviagio Civil
(ICAO, em inglés), em 1944. Esta tornou-se uma
das agéncias especializadas das Nagoes Unidas
e ¢ uma organizagao intergovernamental com a
missio de garantir a uniformizacio das regras
internacionais para o transporte aéreo seguro,
eficiente e regular (ICAO — About ICAO, n. d.).
Desde entio, e com grande incidéncia no pds-
11 de Setembro de 2001, a aviacio tem assistido
a0 desenvolvimento de diversos quadros regula-
torios e medidas concretas como a exigéncia de
portas do cockpit blindadas, o Registo de Identi-
ficacdo de Passageiros (Passenger Name Record/
/PNR), a instalagdo de scanners corporais, entre

outras. Todos estes passos tém protegido o sec-
tor aéreo, embora continue a ser imprescindivel
e crucial a capacidade de prevencio dos servi-
cos de informagoes dos Estados para limitar a
margem de actuacdo dos terroristas.

Notas finais

Ao longo das décadas, o terrorismo sobrevive
aproveitando as inovagdes tecnoldgicas do seu
tempo; aconteceu com a utilizacio da dinamite
em ataques a bomba pelos anarquistas no final
do século XIX e inicio do século XX, ou com o se-
questro de aeronaves em meados do século XX,
beneficiando da expansio da aviacio. Se o uso
da tecnologia pode ser desvirtuado na realizacio
de atentados, as autoridades veladoras pela segu-
ranca aérea devem antecipar possiveis ataques.
Nio serd uma surpresa a concep¢do de planos
terroristas explorando o ciberespaco, visto que
as nossas sociedades sio altamente dependentes
e interligadas por via electronica e digital. Os sis-
temas sdo vulnerdveis a uma infiltracio, potencial
geradora de caos e inseguranca, ilustrada, por
exemplo, na possibilidade de os terroristas con-
trolarem o sistema de voo para desviarem uma
aeronave e provocarem a sua destrui¢io contra
um alvo em terra, infligindo um nimero elevado
de vitimas e danos avultados.

A cooperacio tem sido a opgao escolhida e tem-se
revelado a mais vantajosa para todos os interve-
nientes do sector, investindo na partilha de in-
formagoes e na troca de experiéncias, bem como
na procura de solucoes diferentes e inovadoras.
Esta € a Ginica resposta eficaz contra uma ameaca
tao resiliente como o terrorismo. M
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Notas

! Utilizamos o termo “aviagio civil” para designar as operagoes
aéreas efectuadas por aeronaves que ndo sio “usadas
nos servicos militares, aduaneiros e policiais”, tal como
indicado na Convengdo sobre a Aviagdo Civil Internacional,
Di rio do Governo, Artigo 3.°, alineas a) e b).

% A tipologia destes actos ¢ variada e abrange fraude na venda
de bilhetes, o furto de bagagem e bens nos aeroportos, etc.

3 0 incidente com a vitima mortal ocorreu no aeroporto de
Glasgow e a vitima foi um dos dois terroristas, que ficou ferido
na explosio decorrente do embate da viatura, com uma carga
de depdsitos de gasolina, contra as portas de acesso
a0 terminal.

* Apesar da ndo-reivindicacdo por qualquer grupo terrorista
e da ndo-confirmagao dos investigadores de que se tratou
de um acto terrorista, as pericias revelaram vestigios
de explosivos nos destrocos (START, 2016b).

5 Difere de safety, que consiste na seguranca como gestio
de acgoes de cardcter acidental.
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