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2.24 « A dimensao externa da seguranca interna

ACTORES SOLITARIOS DE TERRORISMO
NA UNIAO EUROPEIA

Nuno Paixao

COMO TEM SIDO BASTANTE OBVIO, os ata-
ques e atentados por individuos apoiados em
algum tipo de ideologia tém sido cada vez mais
noticiados. Também, e talvez por essa mesma
razdo, tém sido feitos cada vez mais estudos
que tentam compreender, classificar e siste-
matizar estes individuos. S6 assim poderemos
conseguir melhorar as taxas de prevencio e mi-
tigacdo da ameaca.

Ameaca

Os métodos de terrorismo tém vindo a ter
uma evolucdo no sentido da simplificacio e de
maior velocidade. Estd na natureza do terroris-
mo a constante busca por vulnerabilidades do
sistema, mantendo uma grande flexibilidade e
adaptabilidade ao ambiente em busca de novas
formas de organizacio, métodos de execugio
e novos recrutas, servindo também para inspi-
racio a outros individuos. A maior parte dos
servicos de seguranca e informagoes do mundo
ocidental reconhece que a ameaga dos actores
solitdrios de terrorismo ¢ real e iminente. Tam-
bém ¢é reconhecido que quanto maior a debili-
dade causada a um grupo terrorista ou Estado
terrorista maior é a probabilidade de atentados
por lobos solitdrios em territorio europeu.

Ja em 2011, o presidente Barack Obama afir-
mou que mais do que uma grande operacio de
combate ao terror, a grande preocupacio sio
os lobos solitirios, individuos que, com uma
simples arma, sio capazes de realizar massacres
de grande escala. Esta ameaca comeca na sua
radicalizacio e nio somente no planeamen-
to do ataque. Também ¢ importante salientar
que o ciclo de vida do lobo solitirio, quando
comparado com o de individuos membros de
um grupo terrorista, ¢ muito mais longo, tor-
nando-o mais perigoso. Os membros de grupos
terroristas tém uma média de vida de 370 dias,
desde o momento em que cometem a primeira
actividade preparatdria até serem detidos ou
eliminados, em contraste com os lobos solita-
rios que tém uma média de vida de 1900 dias
no mesmo periodo.

Definicdo

A definicdo de actor solitirio de terrorismo tem
sido algo variada, no entanto é consensual que
sao individuos que actuam de forma isolada,
nao pertencem ou possuem qualquer tipo de
ligaccio a um grupo ou organizacio terrorista,
actuam sem influéncia de um lider ou hierar-
quia e as tacticas e métodos de ac¢io que usam
sdo concebidos e implementados sem influén-
cia ou supervisao de terceiros (Matos, 2016).

De uma forma sistematizada e integrada, Pan-
tucci determinou uma tipologia de lobos solita-

rios enquadrada da seguinte forma:

— Solitdrio (Loner): individuo que planeia ou tenta
realizar um acto de terrorismo usando a cober-
tura da ideologia extrema. No entanto, enquanto
ele (ou ela) pode explorar uma ideologia para
fornecer uma explicacdo para a sua acgio, os ter-
roristas solitdrios nio parecem ter nenhuma co-
nexio ou contacto real com extremistas — além
da sua capacidade de aceder a esses grupos ou
individuos através do consumo passivo, seja da
internet ou da sociedade em geral.

—Lobo solitirio (Lone Wolf): sao individuos
que, 20 mesmo tempo que parecem realizar
as suas accoes sozinhos e sem instigacdo fi-
sica externa, demonstram, de facto, algum
nivel de contacto com os extremistas opera-
cionais. A andlise destes individuos demons-
tra que podem ser semelhantes ao solitirios
(loners), na medida em que actuam sozinhos
quando operam no mundo real (em oposi¢io
2o mundo online). Porém, os Lone Wolves
tém algum nivel de contacto com membros
de uma organizacio terrorista. Além disso,
podem entrar em contacto com esses indivi-
duos através da internet no que pode parecer

66

(...) a grande preocupacdo
sao os lobos solitarios,
individuos que, com uma
simples arma, sao capazes
de realizar massacres

de grande escala.

)

algum tipo de estrutura de comando e con-
trolo.

— Matilhas de lobos solitirios (Lone Wolf Packs):
categoria semelhante a dos Lobos Solitdrios,
com a excepcio de em vez de ser um individuo
Unico, motivado ideologicamente, ser um grupo
de individuos que se auto-radicalizam. O que
distingue este grupo da comunidade mais ampla
de terroristas ¢ nao terem dado o ultimo passo
para entrar em contacto com extremistas ope-
racionais ou, quando o fizeram, nio ter sido de
forma a alcancar metas operacionais imediatas.

— Atacante solitirio (Loner Attacker): individuos
que operam sozinhos, mas demonstram liga-
¢oes claras de comando e controlo com um
grupo terrorista ou grupos afiliados. Ao con-
tririo dos Lone Wolves ou Lone Wolf Packs, os
individuos classificados como Lone Attackers
tém contacto com extremistas activos, nao se
limitando a conexdes soltas online ou a con-
tactos operacionais. Por outras palavras, sio,
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de facto, células terroristas de um s6 homem
organizadas por grupos terroristas.

Andlise de early warning signs

A identificacdo, rastreamento e eventual deten-
¢do de lobos solitirios ¢ ainda mais dificil do
que no caso de organizacoes terroristas. Os
métodos tradicionais de vigilancia, recolha e
tratamento de dados parecem ineficazes, quan-
do utilizados nesta categoria de perpetradores.
O mesmo se aplica aos métodos de tomada de
decisao. Uma tomada de decisio mais flexivel,
auxiliada por um pequeno conjunto de méto-
dos formalizados e baseados no senso comum,
intuicdo profissional e poderosas regras de heu-
ristica oferecem uma alternativa que vale a pena
considerar e testar.

Apds uma andlise sistemdtica e cientifica de va-
rias bases de dados compiladas sobre terroristas
solitarios, foi desenvolvido um sistema de anali-
se de risco que chegou a abordar perto de 1900
terroristas solitdrios conhecidos. Deste trabalho
foram extraidos dois grandes grupos de indica-
dores. Um grupo de oito indicadores, chamados
comportamentos de alerta: sdo comportamen-
tos proximais e padroes dinamicos que podem
indicar maior risco para violéncia dirigida ou
orientada. Estes comportamentos de alerta nio
sdo varidveis discretas, mas sim padrées de andli-
se. As tipologias destes comportamentos podem
dar enquadramento as dimensoes multiplas do
problema e como essas dimensoes podem inte-
ractuar.

O outro grupo tem dez caracteristicas distais,
que derivam do estudo empirico e tedrico so-
bre terrorismo e psicologia forense. Foram ob-
tidos da andlise de biografias, exames médicos,
documentos oficiais de terroristas conhecidos
e devidamente fundamentados. Estas dez carac-
teristicas sio psicodindmicas, psicobiolégicas e
psicossocioldgicas e definem aspectos mais cr6-
nicos e distantes que poderdo indicar ser neces-
sario recolher mais informagoes e levar a cabo
mais monitorizagao.

As caracteristicas distais a analisar num suspeito
sdo a revolta pessoal e a indignacio moral. Esta
revolta pode ser incitada pela perda de algo,
familiar, amoroso ou laboral, que leva 2 humi-
lhacio e a insatisfagio com a vida. A indignacio
moral geralmente aparece associada a identifica-
¢20 com um grupo em sofrimento mesmo que
o individuo nunca tenha sentido esse mesmo
sofrimento. Estes individuos, na totalidade dos
casos, tém um enquadramento ideoldgico em
que as crengas servem de justificacao para o ata-
que. Podem ser religiosas, politicas, seculares
ou idiossincriticas. Outra caracteristica é o fra-
€asso na integracio em algum grupo extremista



LOBOS SOLITARIOS

A ameaca dos lobos solitarios na Europa ¢
uma realidade para a qual devemos e temos
de estar preparados. A sua imprevisibilidade
¢ muito grande e a sua prevencdo tem sido
muito dificil. No entanto, apesar de nio ha-
ver um perfil de um lobo solitdrio, sabemos
que apresentam comportamentos e caracte-
risticas proprias e transversais a todos. Des-
ses comportamentos podemos agrupar em
dois grandes grupos, caracteristicas distais
e comportamentos de alerta proximais, que
identificados e monitorizados podem ser
extremamente Uteis para a sua prevencio e
impedimento do ataque final.

CARACTERISTICAS DISTAIS

— Revolta pessoal e indignagio moral

— Enquadramento ideoldgico

— Falha na integragdo num grupo extremista
— Dependéncia de comunidade virtual
— Frustracdo de objectivos ocupacionais
— Alteragoes no pensamento e emogoes
— Falha na ligacdo intima/sexual

— Desordens mentais

— Grande criatividade e inovagio

— Violéncia criminal

COMPORTAMENTOS DE ALERTA
— Trajecto de preparagio

— Fixagao

— Identificagao

— Agressoes recentes

— Acesso de energia

— Expressio de inten¢ao

— Comportamento de Unica alternativa
— Comunicagdo de ameaga directa

ou a sua saida de um. Muitos consideram que
as crengas desse grupo sio demasiado modera-
das para si e fazem questio de mostrar que sio
melhores. Tém uma grande dependéncia da co-
munidade virtual — redes sociais, chats rooms,
procura de informagio e formacio na deep e
dark web, etc. Tém algum tipo de frustracio
com objectivos ocupacionais ou académicos.
Vio apresentando alteracoes no pensamento
e emogoes que se vao tornando cada vez mais
estridentes, simplistas e absolutas. Entram num
mantra de “nio pensem, limitem-se a acreditar”.
Apresentam falha na ligacdo intima e/ou sexual,
quer seja por rompimento de relacionamentos,
por sexualizacdo da violéncia ou outros factores
associados. Alguns podem apresentar desor-
dens mentais por duas grandes razoes: por real-
mente as terem; ou por terem sido recrutados
em clinicas de saide mental. Apresentam gran-
de criatividade e inovacio, mesmo no desenro-
lar do atentado. Podem ter histdria de violéncia
criminal e/ou instrumental.

Os comportamentos de alerta devem ser mo-
nitorizados de forma mais préxima, pois sio
indicios de que o individuo entrou em modo
de execucio do atentado. Comegam muitas ve-
zes a desenvolver um trajecto até ao atentado,
investigam, planeiam, preparam tudo o neces-
sdrio para essa ac¢do. Neste ponto estio exclui-
das as caracteristicas distais de revolta pessoal
e ideologia. Procurar sinais de fixacdo, ou seja,
um aumento de preocupacio patolégica com
uma pessoa ou uma causa, com deterioragio da
vida social e ocupacional. Passam identificacio,
ou seja, um desejo psicologico de “pseudoco-
mando”, mentalidade de guerreiro, associado

Ano Dia/Més Local Perpetrador Danos causados
2012 11 de Marco Toulouse, Franca Mohammed Merah 1 morto
15 de Margo Montauban, Franca Mohammed Merah 2 mortos
19 de Margo Toulouse, Franca Mohammed Merah 4 mortos
2013 22 de Maio Londres, Inglaterra Michael Adebolajo 1 morto
Michael Adebowale
2014 24 de Maio Bruxelas, Bélgica Mehdi Nemmouche 4 mortos

2015 7 de Janeiro Paris, Franca

Chérif e Said Kouachi

12 mortos; 11 feridos

Amedy Coulibaly

9 de Janeiro Paris, Franca Omar Abdel Hamid el-Hussein 4 mortos

14 de Fevereiro  Copenhaga Yassin Salhi 2 mortos; varios feridos

26 de Junho Dinamarca 1 morto
Lyon, Franca

2016 14 de Julho Nice, Franca Mohamed Lahouaiej Bouhlel 86 mortos

18 de Julho Wiirzburg, Alemanha Muhammad Riyad 5 feridos

24 de Julho Ansbach, Alemanha Mohammed Daleel 15 feridos

24 de Julho Estugarda, Alemanha  Nacional sirio, 21 anos, requerente 1 morto; 2 feridos
Normandia, Franca de asilo

26 de Julho Berlim, Alemanha Adel Kermiche 1 morto

Abdel Malik Petitjean

19 de Dezembro Anis Amri 12 mortos; 48 feridos
2017 7 de Abril Estocolmo, Suécia Rakhmat Akilov 4 mortos
22 de Maio Manchester, Inglaterra ~ Salman Abedi 22 mortos; 59 feridos
20 de Junho Bruxelas, Bélgica Oussama Zariouh 0 mortos
3 de Julho Londres, Inglaterra Khuram Butt, Rachid Redouane, 8 mortos; + de 48 feridos
Youssef Zaghba
17 de Agosto Barcelona, Espanha Atacantes nao identificados 13 mortos; 100 feridos
18 de Agosto Cambrils, Espanha Atacante nao identificado (cimplice 1 morto
do ataque de 17 de Agosto)
2018 12 Maio Paris Khamzat Azimov 1 morto; 4 feridos

Atentados provocados por actores solitarios na Europa (2012-2018)

Fonte: Vérias. Dados compilados pelo autor.
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a armas e identificam-se como um agente que
protege outros. Engrandecimento e narcisismo
sdo duas destas caracteristicas. Podem apre-
sentar agressoes recentes, vindas do “nada”,
que podem ser um teste a sua capacidade de
efectivamente realizar um acto violento. Alguns
vao apresentar um acesso de energia fora do
normal, executando virias tarefas a0 mesmo
tempo ou desaparecendo por completo, prin-
cipalmente nas redes sociais. Muitos dos in-
dividuos, surpreendentemente a esmagadora
maioria, expressam a sua intencdo de executar
um atentado a amigos e familiares ou mesmo
nas redes sociais. Apresentam também com-
portamentos de “Unica alternativa”, ou seja, de
quem tem de actuar rapidamente e de quem foi
impelido a executar um atentado. Pode ser a
noticia de um ataque de guerra a um grupo
com que se identificam ou pode ser a noticia
de um atentado de outro lobo solitdrio. Proxi-
mo do atentado, o individuo tem tendéncia a
expressar directamente a forcas de seguranca, a
jornais ou a televisoes que vai executar o aten-
tado nesse mesmo dia.

Os comportamentos proximais de alerta podem
e devem ser usados na tomada de decisio em
rela¢do aos casos que devem ser monitorizados,
vigiados ou mitigados na avaliacdo do risco.
A auséncia de qualquer comportamento proxi-
mal, ap6s uma investigacio minuciosa, nio nos
pode fazer esquecer que informagoes insufi-
cientes nao querem dizer auséncia de informa-
coes. Esta ideia deverd sugerir monitorizacio
e recolha de mais informagdes, mas o risco de
violéncia predatoria orientada e instrumental é
baixo. A presenca de um s6 comportamento
proximal é indicador de que a vigilincia deve
ser mantida e melhorada e cada caso deve ser
avaliado de forma individual. Todos estes indi-
cadores foram desenvolvidos para identificar
violéncia instrumental. M
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