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2.23 ¢ A dimensao externa da seguranca interna

CIBERSEGURANCA, LITERACIA E RESILIENCIA DIGITAL
DOS IDOSOS

Nuno Poiares

QUANDO O SOCIOLOGO espanhol Castells
(2003) definiu a internet como o tecido das
nossas vidas estava a prever que, um dia, a
hierarquia das necessidades humanas de Mas-
low (1943) ia ser redesenhada com uma base
piramidal assente nas prioridades de bateria e
wi-fi. O ciberespaco apresenta oportunidades
mas encerra em si mesmo ameacas € riscos.
Nessa dimensdo, o ser humano projeta as suas
diversas facetas, materializando uma relagao
espacial bidimensional: uma sociedade fisi-
ca e uma segunda realidade onde parte dos
seus utilizadores alimenta uma second life,
espelhando aquilo que sdo os seus sonhos,
mas também as suas frustracoes sociais, pro-
fissionais e emocionais. Ndo é possivel, por
isso, conceber o ciberespaco imune a realida-
des como a difamacio, o bullying, o stalking,
a burla, ataques a sistemas, a divulgacio de
material pornogrifico, pedofilia, violacio de
propriedade intelectual, entre outros compor-
tamentos desviantes.

O crime convive com o Homem desde que este
existe e suscita no seu espirito uma profunda
inquietacdo. Na linha de pensamento de Agra
(Kuhn e Agra, 2010) quem, desde o politico ao
cidadao comum, nio traz a flor da sua palavra a
preocupacio com o crime? O crime também faz
parte do tecido da nossa sociedade. A geografia
do medo ultrapassou os limites das zonas urba-
nas sensiveis, das ruas, dos portoes das escolas
e estendeu-se ao interior dos lares, das institui-
coes e das empresas. A incerteza e o risco sio fa-
tores latentes e a ciberinseguranca ¢ potenciada
quanto menos esclarecidos forem os operadores
no ciberespago.

Acresce que a sociedade ocidental tem vindo
a assistir a uma reestruturacio das dinamicas
familiares: conjugalidade mais tardia, aumento
da taxa de divorcio, diminuigio da natalidade e
um crescendo de pessoas que vivem sozinhas.
De acordo com os dados dos Censos (2011),
as pessoas que moram sozinhas em Portugal
representam 21,4% do total de agregados
domésticos, uma percentagem que € quase 0O
dobro do que se verificava em 1991 (13,8%)".
Surgem também abordagens mais ousadas a
problemas antigos, como a igualdade de gé-
nero, o movimento LGBTI, o estatuto juridico
dos animais e, inclusive, um tema mais recente
como a inteligéncia artificial e a atribuicio de
personalidade juridica a autématos?, realidade
que importa encarar com seriedade quando
sabemos que, na China International Big Data
Industry Expo, ocorrida de 26 a 29 de maio de
2018, em Guiyang, China, a imagem de marca
do evento foi um autémato, a semelhanca do
que sucedeu na Lisbon Web Summit (2017).

Por outro lado, no dia 8 de maio de 2018 rea-
lizou-se um debate sobre resiliéncia digital de
um Estado democritico, integrado nas Confe-
réncias de Lisboa da Assembleia Parlamentar
da Organizacio para a Seguranca e Cooperacio
na Europa (OSCE). Ai desenvolveu-se uma re-
flexdo sobre a seguranca do ciberespaco como
um dos pilares de uma estratégia nacional, a
internet como palco de disputa global pelo
conhecimento e pelo poder, a aproximacio
de um cyberarmageddon, a ideia de que the
history of wars is a history of technological
breakthroughbs (Robert J. Shiller); que vivemos
numa knowledge intensive society e que todas
as guerras do futuro vido comecar por ciber-
guerras. Foi ainda defendido que os antagonis-
mos geopoliticos foram transferidos para o ci-
berespaco, que um ciberespaco mais resiliente
significa uma democracia mais resiliente, que
as fake news contribuem para a desinformacio
e a polarizacio extrema ideoldgica da opinido
publica e que, em bom rigor, nio existem fake
news, pois se sdo falsas nio sio noticias e se
sdo noticias ndo sdo falsas. Referiu-se ainda a
importincia do reforco da cibereducacio, de
maior exigéncia ética no meio jornalistico (en-
quanto verificadores de factos), a higiene digi-
tal e a educacgdo para a prevencio, o controlo
da exposicio da familia a0 mundo digital, a
internet das coisas, do lar, da saude e a certifi-
ca¢do da ciberseguranga. Por fim, discutiu-se a
cibersoberania a luz do avanco do voto eletro-
nico e o ciberpoliciamento.
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Uma das maiores fragilidades
da internet (...) é a auséncia
de um guardiao (...) atento
aos mais vulneraveis.

)

Neste universo de ideias ganha relevincia o fe-
némeno do envelhecimento da populacio, rea-
lidade que representa uma das transformacoes
sociais mais significativas do século XXI, com
implicacoes em todos os setores da sociedade,
incluindo no mundo laboral, na seguranca so-
cial, na estrutura familiar e nos lacos intergera-
cionais®. De acordo com o World Population
Prospects: the 2017 Revision, o nimero de pes-
soas com idade acima dos 60 anos vai duplicar
em 2050 e triplicar em 2100, passando dos 962
milhdes em 2017 a 2100 milhdes em 2050 e a
3100 milhdes em 2100. Estima-se que em 2017
existiam 962 milhoes de pessoas acima dos 60
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anos no mundo, o que representa 13% da po-
pulacio global, assente numa média de cresci-
mento de 3% por ano, surgindo a Europa com
a maior percentagem (25%). Globalmente, o
numero de pessoas acima dos 80 anos vai tripli-
car em 2050, passando de 137 milhdes em 2017
para 425 milhoes em 2050. E em 2100 projeta-
-se que vai chegar aos 909 milhoes.

Em Portugal, a salvaguarda dos direitos e a pro-
mocio de uma politica da terceira idade que
garanta a seguranca economica das pessoas
idosas e condicoes de habitacio e convivio
familiar e comunitdrio que evitem e superem
o isolamento ou a marginalizacio social tem
prote¢do constitucional através do artigo 72.°
da Constituicio da Republica Portuguesa: au-
tonomia pessoal e superacio do isolamento
sdo palavras-chave neste articulado, sobretudo
num mundo cuja populacio idosa verificou
um aumento de 201,84% entre 1950 e 2010.
Em Portugal passou-se de 708 569 idosos em
1960 para 2 010 064 idosos em 2011, o que no
contexto da populacgio total significa que, na
atualidade, a percentagem de pessoas idosas é
de 19%. A esperanca média de vida aos 65 ou
mais anos era, em 1970, de 13,5 anos, tendo
evoluido para 19,1 anos em 2013 (CE, 2011)%,
Quando analisamos o indice de dependéncia
de idosos, ou seja 0 nimero de pessoas com
65 e mais anos por cada 100 pessoas em ida-
de ativa (com 15 a 64 anos) verificamos o se-
guinte: em 1961 (27,5%), 1980 (43,8%), 2000
(98,8%) e em 2016 (148,7%). Acresce que, a0
observar o indice de longevidade, ou seja o
nimero de pessoas com 75 e mais anos por
cada 100 pessoas com 65 e mais anos, SOMos
confrontados com os seguintes dados: 1961
(33,6%), 1980 (33,8%), 2000 (41,4%) e em
2016 (48,8%) (INE, 2018).

Em sentido contririo encontramos a tendén-
cia para uma diminuicio da populacio por-
tuguesa. As projecoes feitas pelo INE revelam
que a populagio portuguesa podera passar de
10,292 milhées de habitantes em 2017 para
7,478 milhoes em 2080. O numero de idosos
passard de 2,1 para 2,8 milhoes entre 2017 e
2080. Face ao decréscimo da populagio jovem,
a par do aumento da populacio idosa, o indi-
ce de envelhecimento mais do que duplicara,
passando de 147 para 317 idosos por cada 100
jovens em 2080 (Azevedo, 2018). Entre 1960
e 2000 a proporgao de jovens até aos 14 anos
diminuiu de 37% para 30%. Segundo a proje-
¢do das Nagoes Unidas, a proporcio de jovens
continuard a diminuir, para atingir os 21% do
total da populacio em 2050. Ao contririo, a
propor¢iao da populacio mundial com 65 ou
mais anos regista uma tendéncia crescente,



aumentando de 5,3% para 6,9% do total da po-
pulacio, entre 1960 e 2000, e para 15,6% em
2050 (INE, 2002).

Que desafios emergentes se colocam perante
este cendrio? Vejamos duas dimensoes indis-
socidveis: os desafios sociais e securitdrios.
Por um lado, assistimos a designada crise da
instituicdo familia e ao afrouxamento dos lacos
intergeracionais visivel no crescendo de idosos
abandonados, de pessoas que vivem sozinhas
(INE, 2002) e de queixas de idosos agredidos
pelos filhos (SGMAI, 2017). Acresce que faltam
profissionais nas instituicdes de idosos (Pocinho,
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2018), o que reforca a complexidade do pro-
blema: assistimos a um aumento de idosos
cada vez mais isolados e com respostas insti-
tucionais escassas.

Por outro lado, o desafio social intensifica o
desafio securitdrio quando assistimos a um au-
mento de cibernautas idosos que apresentam
um défice de literacia digital. Em Portugal cres-
ce a preocupacdo com as fraudes e as burlas
informdticas entre utilizadores idosos. Os mais
velhos sdo um alvo ficil, tém vulnerabilidades
especificas e as chamadas burlas romanticas ou
namoros virtuais ganham relevincia nesta faixa
etdria (Guimardes, 2018). Neste ambito, a es-
cola da criminologia ambiental e da prevencio
situacional ensina que a quimica de um crime
pressupoe a convergéncia de trés elementos:
um agente motivado, um alvo adequado e a
auséncia de um guardido capaz de impedir o
comportamento desviante. Um guardido refe-
re-se a uma pessoa ou equipamento que de-
sencoraje a pratica do delito: um policia, um
vigilante, sistemas de seguranca, amigos, pais,
conjuges, professores, auxiliares de acdo edu-
cativa, etc. Mas, no caso dos idosos, sobretudo
aqueles que vivem sozinhos e cujos sentidos
ja ndo se encontram na sua plenitude ou des-
conhecem os riscos associados ao ciberespaco,
coloca-se a questio sobre quem tem o dever
de exercer esse papel de guardido: os filhos?
Com que legitimidade legal? E como cumprir

Populacao residente 9,9 milhdes 10,3 milhoes esse desiderato se, face aos indicadores enun-
Idosos por cada 100 jovens 454 1487 ciados, o futuro reserva um mundo de idosos
Divércios por cada 89 69 cada vez mais isolados (porventura acompa-
100 casamentos ' nhados por autématos)?
Ta:a ?T mortalidade 21,8/1000 3,2/1000 Parece-nos que, acima de tudo, importa investir
inant na higiene digital, na educagio para a preven-
Matriculados no Ensino 83 754 356 399 ¢do e no controlo da exposicio da familia ao
Superior mundo digital. Nessa senda, recordamos um
V'S'ta”tbesthdg museus, 3milhdes 19,8 milhdes trecho retirado de uma obra portuguesa na drea
Z00s e botanicos L. . ,
. da criminologia, datada de fins do século XIX: a
S DU I 2L “missio das sociedades modernas é pois educar
Processos pendentes 643465 1.1 milhdes e aperfeigoar. E pela instrucio que os povos se
em tribunal ' . . -
moralizam e se educam. Os cérebros sio como
$“‘P’f’$ad°s 1S 36,8% 68,6% as pederneiras, quanto mais se percutem, tanta
erciario - , .
_ mais luz ddo” (Fernandes e Santos Junior, 1896).
:);Bpieg; zaféitames) 9016 € 16 887 € Risco e oportunidade sio duas palavras-chave
do ciberespaco. E uma das maiores fragilidades
Investimento em % PIB 33,2% 15,3% . . . , A .
da internet que potencia o risco € a auséncia de
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neraveis, in casu os idosos. A sensibilizacio, a
moralizagio e a instrucio sio a chave do sucesso
para um combate ao cibercrime que se deseja
cada vez menos influente, sem olvidar o trabalho
das policias e dos poderes legislativo, judicidrio
e executivo. A comegcar nas familias, nas escolas
e numa comunicacio social responsivel rumo
a uma higienizacio digital, sem olvidar o papel
insubstituivel da PSP e da GNR no dominio da
prevencio, drea de atuacio privilegiada no imbito
da ciberseguranga, em detrimento da investiga-
¢a0 criminal. M

Notas

L In https://www.sabado.pt/vida/detalhe/20171019_1708
ha-cada-vez-mais-pessoas-a-viverem-sozinhas
(consulta em 13.05.2018).

% Curso Avancado sobre Direito e Inteligéncia Artificial
(PLMJ — Sociedade de Advogados, MAI 2018).

3 In http://www.un.org/en/sections/issues-depth/ageing/
(consulta em 06.05.2018).

#In Resolugio do Conselho de Ministros n.® 63/2015,
25 de agosto.
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